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Vase firma musi nepretrzité poddavat Spickovy vykon.

Nenechte se vykolejit digitalnimi riziky. Pfevezméte kontrolu Cllem DeTCT je pomoci

vedoucim pracovnikim

nad svymi kybernetickymi riziky a vyuzijte véech vyhod vaseho Zmirnit rostouci digitdini
postaveni v digitdinim ekosystému. DeTCT je vase zakladni rizika, aby se mohli soustfedit
platforma pro odhalovani digitdinich rizik a ochranu pred nimi, na budovani prosperujici firmy.
kterd neunavné monitoruje skryté Utocné plochy, zranitelné CEO/CFO
systémy, unikld data, vyddavani se za vedouci pracovniky ez el et et sl
nebo porusovani prdv k ochrannym zndmkdm a ovéruje a nedostatky pfed hlavnimi
vase procesy oprav a zranitelnych mist, aby vase kybernetickd zainteresovanymi stranami

/ predstavenstvem, abych
ziskal podporu pro iniciativy
na poli kybernetické

DeTCT poskytuje Uplny piehled o vasi digitalni stopé col be,pr‘?C”OST[? »

. . o eli moje firma né&jakym

jako nikdo jiny. hrozbdm?2 Na co se musim
zaméfit a co mém

pozice zUstala siind tvari v tvar novym hrozbdm.

DeTCT je jedind plné automatizovand, proaktivni upfednostnit?
monitorovaci sluzba, kterd funguje nonstop a pomdha
vém udrzet si prehled o rostoucich kybernetickych Obchodni a marketingovy tym

Hrozi mé znac&ce néjaké

hrozbach. riziko Utoku nebo napadeni?
Hrozi jakékoli naruseni nebo
% Monitorovdni plochy Utoku. kradez identity, které by
% Kradez identity a narusovdani prdav. mohly ovlivnit dvéru
% Monitorovdni v souvislosti s narusenim bezpecnosti dat. zainteresovanych stran
% Monitorovdani expozice ve vefejném digitdinim prostoru, a narusit logjalitu mych
a zvI&§té na socidinich sitich. z&kaznikb?
% Sledovdni kybernetickych rizik tretich stran. Iym T
Mdm Uplny pfehled o vedeni
DeTCT vam poskytuje uzite¢né informace, pomoci kterych a formé& chystaného Gtoku?
muzZete stanovit priority napravnych opatieni. Jakd jsou moje nejkritict&;si
zranitelnd mista? Jsou mé
Tato sluzba vznikla, aby chrdnila vasi zna&ku a digitalni procesy tykajici se spravy

oprav a zranitelnych mist
a dodrzovdni zdsad U&inné?

< s e s C e , .. Co musim udélat, abych
% Ke kazdému indikatoru hrozby je prirazeno skore rizika, Zlepsil své bezpecnostni

abyste mohli posoudit jeho dopad na vasi firmu. kontroly?
% Doporucend ndpravnd opatfeni pomohou zabrdnit Uniku

vasich dat a naruseni bezpecnosti.
% Panely se skoére rizik a napadnutelnosti umoznuji sledovat

pokrok v prUbéhu casu.

aktiva a zaroven umoznovala inovace.
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Monitorovani plochy Utoku

O
DeTCT monitoruje plochu Utoku, abyste nikdy nebyli zaskoceni.

 Zranitelnost domény/IP

«» Slabé stranky certifikatu 2 -
« Konfigurace: DNS/SMTP/HTTP

» Reputace IP/domény

< Otevrené porty

» Slabé stranky cloudu

>

P>

3

3

Kradez identity a porusovani prav

O
DeTCT skenuje deep/dark/povrchovy web a socidlni sité
a hledd zndmky krédeze identity a poruseni prdv.
< Aktiva domény/IP ) .

“ Vedouci pracovnici / lidé
< Produkt / feseni
< Spravci socidlnich siti

Monitorovani naruseni bezpecnosti dat.

DeTCT vds upozornuje na data, kterd byla ukradena a jsou nabizena k prodeji na nelegdinich trzistich.
Sem patfi také data, kterd byla exfiltrovdna ransomwarovymi skupinami.

* E-maily / identity / piihlaSovaci Udaje
< Uniky
« Dark web

< Ransomwaresiti

Unik dat na socidlnich sitich a na vefe'mosti

Diky DeTCT budete vidy védét, zda byla vefejné vystavena vase IP adresa nebo divérnd data, véetné napodobujicich
nebo skodlivych aplikaci. Budete také dostdvat upozornéni na spolecenské postoje, které by mohly predstavovat hrozbu
pro vds nebo vasi organizaci.

< Zdrojovy kéd

 DOvérné soubory

< Vypisy PII/CII

% Skodlivé mobilni aplikace
«» Spolecenskd hrozba

Sledovani rizik treti strany . _ o Lo

DeTCT zabezpecuje vas digitdini ekosystém a poskytuje vam prehled
o kybernetickych rizicich tfetich stran.

< Objevte slabd mista digitdinich aktiv vasich dodavateld.
< Zisk&vejte upozornéni na Uniky a odhaleni jejich dat, které
by vds mohly ovlivnit.
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HLAVNi FUNKCE

ODHALEN{ PLOCHY
UToKU

ODHALENA
SLABA MISTA

MONITOROVANI
NARUSENI
BEZPECNOSTI
DAT

VYSTAVENI
NA DARK WEBU

UNIK DAT
NA SOCIALNICH
siticH
A NA VEREJNOSTI

KRADEZ IDENTITY
A PORUSOVANI PRAV

OBJEVOVANI
A MONITOROVAN(
RIZIKA PRO TRETI
STRANU

SKORE RIZIK
A NAPADNUTELNOSTI

_DOPORUCENA
NAPRAVNA OPATRENI

POPIS

= Proaktivné identifikujte odhalend externi aktiva,
stinové IT a zapomenuté systémy, které mohou
kyberzlocinci vyuzit.

= Vytvorte efektivni program spravy Utocnych
ploch s moznosti pribézného monitorovani.

= Posilujte programy sprdvy zranitelnych mist
prubéznym monitorovanim s cilem identifikovat slabd
mista ve vasich externich aktivech.

= Pochopte, jakym zpUsobem se kyberzlo&inci snazi
zneuzit vase zranitelnd mista.

= Vypracujte program sprdvy certifik&td pomoci
identifikace slabych a zranitelnych certifik &t
hostovanych na externich prostfedcich.

= Zjisténi Uniku dusevniho vlastnictvi, osobnich Udajl
nebo finanénich informaci v rediném case.

= U kazdého narudeni a vyzrazeni jsou uvedeny
z&kladni informace, popis a dopad.

= Poskytuje prehled o hackerskych konverzacich

a podezielych podvodnych aktivitdch z dark webu.
= Odhalte e-mailové ID a prihlasovaci Udaje, Udaje
PIl/CIl a dal3i citlivé informace, které se proddavaii
na nelegdinich férech a trzistich.

= Pribé&zné sledovani fale3nych a napodobuijicich
domén a subdomén.

= DeTCT shromazduje nové registrované domény

i Skodlivé domény.

= Odhalte fale3né profily spolecnosti a jejich
vedoucich pracovnikl na socidlnich sitich (Linkedlin,
Facebook a Twitter).

= [dentifikujte pripady poruseni prav a kraddeze identity
souvisejici se znackou, produktem, fesenim

a zaméstnanci.

= Jde o indikatory hrozeb, které poukazuji na mozné
phishingové kampané.

* PomUzeme vdm monitorovat domény tretich stran,
s nimiz jste ve styku, bez nutnosti sloZitych a rusivych
implementaci.

= Zmapujte jejich digitdlini rizikovy profil a ziskejte
povédomi o tom, zda neutrpéli n€jaké Uniky dat,
odhaleni zranitelnosti atd.

= Ziskejte rychly prehled o mife z&vaznosti svych rizik
a napadnutelnosti a zjistéte, jok se vyvijeji v Case.

= Hodnoceni rizik se provadi pomoci rdmce FAIR
(Factor Analysis of Information Risk) a poskytuje se
pro kazdy indikdtor hrozby nebo expozice.

= Pro kazdé souvisejici riziko a expozici jsou k dispozici
doporuc¢end ndpravnd opatieni, takze tymy mohou
rychle zacit jednat.

VYHODY

= Ziskejte zpét kontrolu nad tim, Ze budete mit prehled

o svych externich aktivech, a zacnéte se zajimat o snizeni
Utocné plochy, abyste ochranili svou firmu.

= Pové&domi o Uto&nych plochdch vém pomuze identifikovat
potencidini cestu Utoku, a vy tak mbzete podniknout kroky
ke snizeni a zmiméni rizik.

= Zlepsete svUj program spravy zranitelnych mist tim,

Ze budete zndt rizika a hrozby, které je tfeba urychlené resit.
= Stanovte priority programu pro spréavu zdplat a ndprav.

= Rychle odstrante bezpe&nostni mezery, nez dojde

k dal$im skoddm.

= Zjistéte, zda a kdy doslo k Uniku vasich dat.

= Zajistéte, aby zaméstnanci, obchodni partnefi a externi
dodavatelé neumysiné nesdileli citlivé informace, které

by mohly spoleénost vystavit kybernetickym Utokdm a rizikim.
= Informovanost o e-mailech a piihlasovacich Udajich,
které byly kompromitovdny, vém umozni prijmout opatfeni
na ochranu vasi firmy pred phishingem a dalsimi Gtoky
socidiniho inZzenyrstvi.

= Zajistéte, aby vase IP adresy a obchodni tajemstvi nebyly
verejné vystaveny.

= Ujistéte se, Ze dodrzujete predpisy v souladu s platnou
regulativou.

= Vyhnéte se nutnosti zviddat negativni publicitu v pfipadé
Uniku dat nebo kybernetického Utoku.

= Budte prvni, kdo se dozvi, ze vase data byla vefejné
vystavena.

= Provedte rychld opatfeni, jako je uzavieni urcitych
sitovych portd, resetovdni hesel a prihlasovacich Udaj,
abyste omerzili ndsledky.

= Zamezte socidlnimu inzenyrstvi a predejdéte phishingovym
kampanim, které se vyddavdiji za vedouci pracovniky nebo
profil spolecnosti.

= Citlivd data, kterd unikla, af uz Umysiné nebo ndhodné,
mohou byt aktéry hrozby zneuzita k zahdjeni Gtoku.
Schopnost detekovat tyto Uniky vém umoizni pfijmout
ndpravnd opatieni a zabrdnit velkému Utoku.

= Snizte riziko kopirovani vasi znacky, produktd a feseni.

= Chrante integritu své znacky. Pfedchdzejte naruseni své
podnikatelské aktivity v dUsledku phishingovych Utokd a Utokd
socidlniho inzenyrstvi, které by mohly narusit dovéru
zainteresovanych stran a ovlivnit Zivotaschopnost firmy.

= Chrarite své vedouci pracovniky pred krddez jejich identity
online a na socidlnich sitich.

= Zabezpecte svUj digitdini ekosystém a ziskejte prehled
o kybernetickych rizicich fretich stran.

= Objevte slabd mista v digitdlnich aktivech svého
dodavatele.

= Poznejte kybernetickd rizika treti strany a pochopte,
jak by vas mohla ovlivnit.

= Ziskejte prehled o své rizikové pozici, abyste mohli pfijmout
opatfeni ke zmiréni hrozeb, které by mohly zpUsobit
naruieni provozu.

» Pochopte svij celkovy stav digitdinich rizik z pohledu
firmy.

= Stanovte priority rychle a rozhodné s jasnymi kroky a jejich
posloupnosti.

= Aktivujte sprdvné zdroje k odstranéni nedostatk’

v zabezpeceni.
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O PLATFORME CYFIRMA

CYFIRMA je externi platforma pro sprdvu externich hrozeb. Propojujeme informace o kybernetickém zabezpeceni
s odhalovdnim Utocnych ploch a ochranou pred digitdinimi riziky, abychom poskytli prediktivni, personalizované,
kontextové, outside-in a vicevrstvé poznatky. Vyuzivdme nasi cloudovou analytickou platformu zalozenou na Al a ML,
abychom spolec¢nostem pomohli proaktivné identifikovat potencidini hrozby ve fazi pldnovani kybernetickych Utokd.
N&s jedinecny pristup, ktery spocivd v poskytovdni pohledu hackera a hlubokého prehledu o vnéjsim kybernetickém
prostredi, pomohl klientdm pfipravit se na budouci Utoky.

CYFIRMA spolupracuje s mnoha spolec¢nostmi ze seznamu Fortune 500.
Spolecnost mé& pobocky v zemich APAC, USA a EU.

FREEDJDIVISION

for safety reasons

www.freedivision.com | +420 220 972 426



