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Organizace se pfi pohybu v neprobddanych voddch postpandemického a nestabilinino geopolitického
prostredi ocitaji na kiizovatce. Strategie kybernetické bezpecnosti, které byly navrzeny dfive pro fizeni
zndmych hrozeb pomoci béznych ndstroju pro kontrolu zabezpedeni, je treba piehodnofit.

Bezpecénostni strategie vyZaduji agilni pristup

Vyzvy v oblasti kybernetické bezpeénosti

« Nabidky zabezpeceni orientované dovnitt spolecnosti, které
nechdpou vnéjsi hrozby a jejich korelace.

« Pracuji reaktivnim zpUsobem a bezpe&nostni mezery identifikuji
az po Utoku.

«» Bezpecnostni kontroly jsou zamérené na uddlosti; chybi uceleny
pohled na vsechny hrozby.

<« Vytvdareji tlak na provedeni nepldnovanych, okamzitych
a ndkladnych ndpravnych opatieni.

< Masivni vydaje na technologie v rdmci jednotlivych nabidek
a neschopnost odvrdtit Unik dat nebo Utok.

<« Iniciativy v oblasti kybernetické bezpecnosti maji omezenou
podporu na Urovni vedeni a predstavenstva.

o

* Nevite, jestli uz na vds protivnici neutodi.

% Rychld digitalizace a ménici se technologické prostredi vedou
k fomu, ze bezpecnostni ndstroje nejsou optimalizovany nebo
konfigurovdny tak, aby zviddaly nové hrozby.

% Slozité a casové ndrocné konfigurace systému kybemetické
bezpecnosti.

% Omezené znalosti o zapomenutém a stinovém IT.

» Pfemira dat o kybernetické bezpecnosti a nedostatek
praktickych poznatkd, na kterych opravdu zdlezi.

%+ Vzestupny trend v oblasti kybernetickych zlocin0
(jako je malware/ransomware) bez kontextovych podrobnosti
o povaze Utoky.

+ Pocdtecni porozuméni rizikim nové doby v oblasti digitdinich

technologii a znacek (véetné tretich stran a dodavatelského

fetézce).

o

o

o

o

o

o

Reseni - platforma pro sprdvu prostredi externich hrozeb

Reseni spocivd ve schopnosti ziskat prehled o prostfedi vnéjsich hrozeb a neustdle se objevujicich novych
hrozbdch a vyuzit prediktivni inteligenci k proaktivnimu pfiimdani opatfeni pro zmiréni rizik a odvraceni
hrozicino Utoku. DeCYFIR poskytuje é pohled’ na hrozby v jediném okné, a pomdahd tak odhalit hrozici Utoky.

PREDIKTIVNI | PERSONALIZOVANE | OUTSIDE-IN | KONTEXTOVE | VICEVRSTVE

Odhaleni plochy Utoku

Objevte externi aktiva, procesy
a slabd mista, kterd mohou hacketi
zneuZit

Odhalovani digitalnich rizik
Dark web, deep web, povrchovy web
a monitorovdni socidlnich siti s ohledem
na Unik dat a identit, dvérnych soubord,
zdrojového kédu, odhaleni citlivych informaci,
vyddavdni se za doménu a dalsi.

Povédomi o situaci

Porozuméni kybernetickym trendm
a hrozbdm specifickym pro odvétvi,
tfechnologie a geografickou oblast klienta.

© CYFIRMA 2022, VSECHNA PRAVA VYHRAZENA.

Informace o zranitelnosti

Zvysovani zranitelnosti diky hrozbdm pochdzejicim
z méniciho se vnéjsiho kybernetického prostredi.
Zmeéna priority identifikovanych zranitelnych
mist na zdkladé zdjmu, pfifazeni a asociace
kyberzlo¢incl.

Informace o znacce
Monitorovdni znacky, produktu a sluzby a pfipadd
poruseni vykonnych pravomoci, propojeni
s probihajicimi kampanémi proti kyberkriminalité.

Kybernetické informace

Prediktivni, personalizované, kontextove,
outside-in a vicevrstvd kybernetickd
inteligence, kterd u UtokU Fesi otdzky

kdo, proc, co, kdy a jak. Ziskejte akceschopnd
a prioritni ndpravnd reseni.
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HLAVNIi FUNKCE

PREDIKTIVN{

PERSONALIZOVANE

KONTEXTOVE

KYBERNETICKE
INFORMACE

ODHALENI PLOCHY
Utoku

INFORMACE
O ZRANITELNOSTI

INFORMACE
O INACCE

POVEDOMI
O SITUACI

POPIS

Predvidejte blizici se kyberneticky Utok zaméreny
na vasi organizaci a dcefiné spolecnosti dfive,
nez kyberzloc¢inci poskodi vase podnikdni.

Datové body a prehledy jsou uzpUsobeny tak, aby
odpovidaly technologii, kterou pouzivate, odveétvi,
ve kterém pUsobite, a oblasti, kde se nachdzite.

Kompletni kontextové podrobnosti o externi hrozbé
véetné podrobnosti o protivnikovi, TTP a souviseji-
cich loC (Skodlivy/neskodny, podrobnosti o poloze,
k Cemu se pouzivd pro C&C, cesta Utoku, skodlivy
web hostingu, pfidruzend kampan proti kyberkrimi-
nalité atd.).

Podrobné prehledy o vnéjsim prostfedi hrozeb —
kdo jsou kyberzlocCinci, ktefi se o vds zajimaiji, jakd je
jejich motivace, co po vds chtéji, kdy mohou Utocit
a jak zautodi, jaké jsou ndstroje a techniky, které
mohou pouzit.

Identifikujte externi aktiva a potencidlni mista
zneuziti, jako jsou stinové IT, zapomenuté systémy,
nespravnd konfigurace, nezajisténd mista

a zranitelné certifikaty.

Identifikujte slabé stranky svého softwaru
a externich aktiv, pochopte, jak se kyberzlocinci
divaiji na zneutiti zjisténych zranitelnych mist.

Identifikujte pfipady naruseni, predstirdni identity
souvisejici se znackou, produktem, fesenim a lidmi.

Poznejte tfrendy a nové hrozby ve svém oboru,

pouzivany soubor technologii a zemépisnou oblast,

ve které pUsobite.

© CYFIRMA 2022, VSECHNA PRAVA VYHRAZENA.,

VYHODY

Vc&asnd varovani a vystrahy, které vdm
pomohou kvantifikovat rizika a pripravit
se na blizici se kybernetické Utoky.

Odstrante sum a snizte pocet falednych
poplachd, abyste zajistili, Ze varovani
s velkym dopadem nezdstanou bez odezvy.

DUkladné porozumite kybernetickym
hrozbdm, aby bylo mozné vytvdaret
Uc¢inné obranné strategie. Pomozte
podnikdm porozumét vyvijejicim se
hrozbdm a jejich dopadu na né.

Komplexni pohled z venku dovnitf, ktery
zdijisti, Ze kyberneti¢ti obrdnci nebudou
slepi a budou moci pfijmout vhodnd
proaktivni opatteni ke sladéni svych
kybernetickych schopnosti.

Ziskejte povédomi o aktivech sméfujicich
do vnéjsiho prostredi, které mohou
kyberzloc¢inci zneuZzit, a na zdkladé tohoto
prehledu identifikujte zpUsoby, jak zmensit
plochu Utoku, abyste snizili a zmirmnili riziko.

Optimalizujte zdroje a zamérte se

na nejdulezitéjsi a naléhavé nedostatky.
Uprednostnéte programy pro spravu zdplat
a zranitelnych mist a ndpravnd opatteni.

Snizte riziko pro svoji znacku, produkty
areseni.

Poskytnéte prehledy, které mohou vést
k ddleZitym obchodnim rozhodnutim,
vcetné kyberinvestic.

DATOVY LST | 2
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Proaktivné identifikujte Uniky dat, naruseni,
HLAVNi FUNKCE predstirani identity znacky / vykonného
pracovnika, porusovdni prav k produktu atd.

Trivrstvé fidici panely

 Executive View je pfistup zalozeny na

rizicich, ktery slouzi vedoucim pracovnikim

k rychlému pochopeni externich rizik

OCHRANA PRED a pravdépodobnosti napadeni.

DIGITALNiMI RIZIKY * Management View je fizeny piistup

k systematickému procesu ndpravy.

¢ Operational View vam poskytne technic-

ké podrobnosti o zjisténich a ndprave.

Funkce vyhleddvani vém pomdhd hledat
hrozby, kybernetické Utoky a naruseni,
aktéry hrozeb, malware a phishingové
kampané z jediné platformy.

UZPUSOBENY
OVLADACI PANEL

Dokumentace rizik zobrazujici korelaci
s IOC, zranitelnymi misty, plochou Utoku,

digitdinimi riziky a dalsimi informacemi.
DOKUMENTACE RIZIK

: Centrum vystrah je uzpUsobené na miru
CENTRUM VYSTRAH tak, abyste pochopili, jaké jsou nejdilezi-
1&]si hrozby a rizika pro vasi organizaci.

Nabizime sluzby vypnuti stejné vypadaiji-
cich/podvodnych domén nebo webovych
SLUZBY VYPNUTI strainek, stranek socidlnich siti, odstranéni
citlivych 0dajb na vefejnych férech a webech
(podminéno zasahem viastnika webu).

- P Poznatky mUzete integrovat pomoci rozhrani
INTEGRACE S BEZPECNOSTNIMI 4 p| 5 itibilnich se standardy STIX a TAXII
OVLADACIMI PRVKY ’ < ,
do svych bezpecnostnich kontrol.

Reakce na incidenty pomoci funkce
REAKCE NA INCIDENTY DeCYFIR pro vyhleddvc’mi informaci, ktera
poskytuje kompletni kontextové podrobnosti.

= PomUzeme vdm monitorovat domény
tfetich stran bez nutnosti slozitych a rusivych
OBJEVOVANI A MONITOROVANI  implementaci.
RIZIKA PRO TRETi STRANU = Imapuijte jejich profil digitdlnich rizik a ziskejte
povédomi o tom, zda nedoslo k Uniku dat,
odhaleni zranitelnych mist a podobné.

© CYFIRMA 2022, VSECHNA PRAVA VYHRAZENA.

VYHODY

Omezte digitaini slepd mista a riziko, ze
kyberzlo€inci poskodi vasi znacku, a zabrarite
dalsimu poskozeni povésti a financnim skoddm.

¢ Executive View — pomozte vedoucim
pracovnikdm rozdélovat zdroje tak, aby byly
v souladu se strategii spole&nosti.

* Management View - poradte vedoucim
pracovnikdm v oblasti zabezpeceni, jak
efektivné fidit ndpravu.

¢ Operational View — zamérfte se na aktudini
ukazatele a konkrétni potrebné akce.

MoOzZete okamzité fesit naléhavé indikatory
souvisejici s vnéjsimi hrozbami.

* Umozniuji vém rychle ziskat holisticky pohled na
vase prostfedi hrozeb — napfiklad jak by mohla
byt zranitelnost zneuzita prostrednictvim konkrétni
kampané, a ktefi kyberzlo&inci za ni stoji.

¢ Pochopte dopad na svd aktiva a ziskejte
uceleny prehled o hrozbdch.

PomuUze vam rychle stanovit priority
ndpravnych opatfeni.

Ridime cely proces od za&atku do konce
v&etné pripravy prdvnich dokumenty,
e-mailové komunikace, korespondence
a vytvéieni blacklisto.

Obohatte svd data, abyste posilili fizeni
kybernetické pozice.

Urychlete odezvu na incidenty pomoci
analyzy incidentl véetné analyzy prostiedi
externich hrozeb.

= Zabezpedte svUj digitdini ekosystém a ziskejte
prehled o kybernetickych rizicich tretich stran.
= Objevte slabd mista v digitdlnich aktivech
svého dodavatele.

= Budte si védomi kybernetickych rizik tretich
stran a pochopte, jak by vds mohla ovlivnit.

pATOVYLST | 3
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EXECUTIVE VIEW

Ovladaci panel DeCYFIR je aktivné-exekutivni ndstroj pro vedouci pracovniky,
ktery jim pomdahd pochopit ménici se dynamiku a urychilit kritické rozhodovani.

®

Ovlddaci panely pro vedouci
pracovniky pomdhaiji pochopit hackery pro rychlé
meénici se dynamiku a urychlit
kritické rozhodovdni

Porozumeéni skore
a trenddm
v oblasti rizik

a napadnutelnosti.

Zobrazeni
prostiedi externich
hrozeb v rediném
case.

Situational Awareness

Ll N-X-X X-X-]

Analyza sentimentu neboli vytézovani ndzord

je klicem k pochopeni toho, jak vasi organizaci
vnima externi publikum. Pfehledy mohou vrhnout
svétlo na potencidlni Utoky ze strany protivniky,
hacktivistd a dalsich.

© CYFIRMA 2022, VSECHNA PRAVA VYHRAZENA.

D:CYFIR

(@) (@)
@) @)
Skére rizik a napadnutelnosti  Klicové ukazatele,
frendy, afribuce

a korelace

®

Prehled kybernetickych
hrozeb relevantnich

pochopeni externich pro vasi organizaci

kybernetickych rizik/hrozeb

s 5 Indik&tory
kritickych hrozeb
se na ovlddacim
panelu zobrazuji
zretelng, coz

Ty == e O = usnadrivje véasné
3, = Py == 9, == a presné
s : ey rozhodovani.
o : = Detailni prehled
= T oy e i o aktérovi hrozby,
' motivu,
© i i
dl Nl dl Nl a dopadu

Poskytuje situaéni prehled o tom, co se
déje ve svéeté a jak tyto zmény mohou
ohrozit digitaini profil organizace.
Chdpeite rizika, se kterymi se mizete
setkat, jako mozné hrozby.

DATOVY LST | 4
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MANAGEMENT VIEW

Systematicky pristup k fizeni bezpecnosti zalozeny na osvédcenych postupech
usnadnuje zmimovdani rizik pomoci ndvodnych postupl. DeCYFIR metodicky odhaluje
plochy Utoku podle typu a formy jeho vedeni, zranitelnd mista, metody Utoku, digitdini
rizika, faké neustdle sleduje aktivity na dark webu a poskytuje situacni povédomi.

Podniknéte rych|é kroky Sysfemoﬁcky o Plochu Utoku o EXpOZice dlglfélnllm rizikim
ke zmirnéni rizik pomoci  odhalujte: o Zranitelnd mista o Pozorovdni z dark webu

navodnych postupd o Metody Utoku o Pové&domi o situaci

n IDENTIFIKUJTE PLOCHU UTOKU IDENTIFIKUJTE POTENCIALNI VSTUPNi BODY

KDE JSOU ,,DVERE" A ,,OKNA* - - ° ,Counts" - zéznamy vés
®

PRO VSTUP

L, |

informuji o nejnovéjsich
expozicich za poslednich 7 dni.

twrnt b aenracy @

Pomozte klientOm identifikovat

aktiva, jako je doména, subdoména,
rozsah IP adres, verze softwaru, zranitelnd
mista a dal3i body, které jsou vystaveny
hackerdm.

,Attack Surface" - plocha Utoku
identifikuje dvere a okna,
kterymi se hackefi mohou dostat
do vasi organizace.

,Trends*" - trendy zobrazuji, jak si
vedete v konkrétnim casovém

Pomozte klientdm ziskat Uplny prehled Al it !
obdobi v jednotlivych kategoriich.

o vefejné vystavenych aktivech
dostupnych Utocnikovi, konzultovat
metody a vyhodnocovat rizika pro
spole&nost.

,Detail View" - detailni pohled
na konkrétni plochu Utoku vas
informuje o z&dvaznosti

a souvisejicich atributech.

Pomozte klientdm vytvorit GCinnou
bezpecnostni strategii.

2 rofi VEDOUCI PRACOVNICI V OBLASTI BEZPECNOSTI SE
n ODHALTE ZRANITELNA MISTA STANOU PROAKTIVNiMI PORADCI PRO RIZIKA

KLICE OD ,,DVERI* A ,,OKEN*, KTERE
MOHOU ZLOCINCI VYUZIT

® Trimésicni trend pomdhd
— e manazerdm pochopit, kterd

Pomozte klientdm divat se —o zjejich aktiv jsou zraniteln&jsi.
pohledem kybernetického
Uto&nika. B Seznam kritickych zranitelnych

mist za posledni 3 mésice,
na které by si spole¢nost méla
ddt pozor

Poznejte slabd mista
a potencidini body naruseni. 9>o .|| ||| N

Podrobnosti/atributy kritické

Informace o zranitelnosti lze zranitelnosti.

pouizit k vytvareni modelU
hrozeb a pladnovani
bezpelnosti.

© CYFIRMA 2022, VSECHNA PRAVA VYHRAZENA. pATOVYLST | 5



K SEZNAMTE SE S METODAMI UTOKU

POZNEJTE, JAK HACKERI
CHTEJI NAPADNOUT VAS|
ODGANIZACI, ABYSTE
MOHLI EFEKTIVNE
REAGOVAT

* Poznejte metody a ndstroje

CYFIRMA

DECODING THREATS DECYFIR

vvvvvvvvv

ROZSIRTE BEZPECNOS,TNI'ITELEMETRIII O HLUBSI
PREHLED O POTENCIALNICH UTOCICH

a ® Nejnové&jsi phishingové Utoky
souvisejici s vasi organizaci.

Pro manazery je dilezité
sledovat seznamy nejnovéjsich
malwar(, které hackefi
vyddvaji a které mohou

byt nebezpec&né pro vasi
spolecnost.

pouZzivané protivniky.

e Ziskejte informace
o podrobnostech kampané
v rané fazi pldnovani.

n POZOROVANI Z DARK WEBU

VSTUPTE MEZI HACKERY -
A ODHALTE DUKAZY

Aktéfi hrozeb Casto vyuZivaji
kybernetické Utoky jako soucdst
koordinované kampané profi
vasi spolecnosti.

Rozsdhly seznam relevantnich
indikatord naruseni - MD5, SHA,
IP, DOMENA, HOSTNAME, URL,
EMAIL, CVE, EXPLOIT, MUTEX,
FILE, SSL atd.

Al MODULY ODHALUJI DUKAZY INDIKUJICI
KYBERNETICKE RIZIKO A UTOKY CILENE NA VAS

MANAGEMENT wsscgeymacon (@)

O POTENCIALNICH
UTOCICH

e Udrzujte si ndskok pred o Crrten
kyberzlocinci tim, ze ziskate
prehled o indikdtorech
hrozeb.

e Ziskejte naskok diky
vyuzitelnym kybernetickym
informacim.

e Aktivujte UCinnou obrannou
strategii pomoci véasnych
varovani.

Observation 2

Target Asset Investigation Hacker Conversation Target Asset Investigation

Informace o hrozbdch shromdzdéné z deep/dark

© CYFIRMA 2022, VSECHNA PRAVA VYHRAZENA.

® webu, z diskuznich fér a uzavienych komunit hackerd.
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€I\ PRIZPUSOBTE BEZPECNOSTNi ARCHITEKTURY
PROFIL DIGITALNICH RIZIK KONTEXTU DIGITALNICH RIZIK
PREVEZMETE ZPET KONTROLU N ° Vggc,h”Y O”@e.ffl‘“,*y' k}fré S‘;‘f
NAD SVYM DIGITALNIM g organizee NG z8kiod poskyutého
PROSTREDIM nézvu domeny.

Ziistéte, jakd data vasi spolecnosti,

kterd mohou hackefi potencidiné
pouizit k Utoku na vds, byla narusena.

To mUze zahmovat soubory / UzZivatelsk&
jména / hesla atd.

*  Odhalte naruseni
znacky/produktu.

*  Odhalte kompromitaci
vedoucich pracovnikd.

*  Budte prvni, kdo se dozvi, ze
doslo k Uniku dat a krdderi
identity.

Digitdini profily, které mohou
potencidliné poskodit vasi znacku.

*  Vytvorte obrannou strategii,
kterd zabrdni opakovanému
vyskytu.

Hackefi mohou zneuzit tato
zranitelnd mista - vektory Utoku
poskodi vasi organizaci, proniknou
k citivym datdm atd.

DOSAHNETE VYSSi EFEKTIVITY A PRESNOSTI
PRI ROZHODOVANI

POZNEJTE NOVE HROZBY

I v nejlépe financovanych

A ZISKEJTE KONTROLU ® a nejvyspélejsich spolecnostech
NAD RYCHLE SE &) o - existuji nedostatky v informacich

. . o tom, jaky je soucasny stav a jaky
MENICIM by mél byt ten cilovy. Znalost
PROST?ED”\/\ situace se zde stavd nezbytnosti

pro kritické rozhodovani.

*  Vyzbrojte se relevantnimi
informacemi o nejnovéjsich

Vybavte svou spolecnost
informacemi o nejnoveéjsim vyvoji

kybernetickych Utocich v oblasti kybernetickych hrozeb
ve vasem odvétvi, a pochopte jeho dopad na vase
o zméndch podnikani.

v kyberz&konech a dalsimi

zéKladnimi poznatky. Hodnoceni rizik pro ziskani

konkrétnich poznatky, které
pomohou stanovit priority zdrojl
pro feseni rizik a hrozeb.

. L Pfehledy jsou uZite&né pro organizaci,
* Prehledy pro strategicke, jsou relevantni pro danou

mGnOierSlféIO taktickeé geografickou oblast, odvétvi
rozhodovani. a pouzivanou technologii.

Grafické zndzormnéni typU hrozeb
a malwaru pro rychlou aktualizaci
prostredi hrozeb, zobrazeni podle
lokality, odvétvi a technologie.

© CYFIRMA 2022, VSECHNA PRAVA VYHRAZENA. DATOVY LT | 7
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DeCYFIR umoznuje provoznimu tymu zorientovat se v ,neporadku” a identifikovat
zranitelnd mista, kterd vyzaduji okamzitou pozornost.

R
=
v -
9. 18 123, 63
MW.I - °
88, 103, 47,

Skére napadnutelnosti hackery kvantifikuje pravdépodobnost napadeni
digitdiniho profilu a aktiv spole¢nosti klienta s ohledem na neddavny skodlivy
vyvoj v oblasti vnéjsich hrozeb dané spolecnosti.

Skore rizik oznacuje Uroven rizik, kterd se vztahuje na spolecnost klienta
v ndvaznosti na neddvny vyvoj v oblasti vnéjsich hrozeb.

Aktéfi hrozeb, jejich kampané a dopad na vasi spolecnost.

Pokud v organizaci béZi vice nez nékolik set fisic program, middiewaru

a hardwary, je slozité udrzovat systémy aktualizované. DeCYFIR poskytuje Uplny
seznam viech vasich postizenych systém0 a prislusnych zranitelnych mist.
Sprava zranitelnosti je prioritizovana na zékladé potencidiniho dopadu a mife
dostupnosti zneuzitelnych mist.

DeCYFIR odhaluje digitdini rizika, konkrétné& Uniky dat, narueni,
porusovani prdav k ochranné zndmce, krddez identity, expozice
na socidinich sitich / darkwebu atd.

Monitorovdni mozného zneuziti konkrétnich zranitelnych mist na vasem webu,
ktery je vefejné indexovatelny, i na dark webu, umoZziiuie tymu bezpe&nostnich
operaci zorientovat se a identifikovat zranitelnd mista, kterd vyZzaduji okamzitou
pozomost.

PRIORITIZOVANE, RELEVANTNI A TAKTICKE MITIGACE PRO TYMY SOC

Provozni tymy mohou optimalizovat zdroje

a zvysit efektivitu

Poskytovdni vyuZitelnych prehledd o zranitelnych
mistech, loC a hashech, které jsou relevantni
pro vas obor, geografickou oblast a technologii

DeCYFIR validuje indik&tor a propojuje

RN RRARAE

Rozsdhly seznam relevantnich indik&tord naruseni — MD5,

jednotlive indikatory s kampanémi, aktery SHA, IP, DOMENA, HOSTNAME, URL, EMAIL, CVE, EXPLOIT,

hrozeb a technikami vedeni Utoku

© CYFIRMA 2022, VSECHNA PRAVA VYHRAZENA.

MUTEX, FILE, SSL atd.
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Sjednocené 6-pilifové zobrazeni eliminuje
potfebu pouZivat vice ndstrojd. < Poskytuje v€asné varovani k identifikaci hrozeb,
které vds ohrozuji. (Early Warnings)

% Vyhleddvdniinformaci a hrozeb je rychlejsi % Omezuje digitdini rizika vyplyvajici z Uniku dat,
a presnéjsi. z krddeze profilu na socidlnich sitich, ¢i
z predstirdni jiné identity.
% Sprdva procesU kybernetické bezpe&nosti, < Umozruje pristup k dokumentacirizik za Ucelem
optimalizace zranitelnych mist, sprava certifik&td propojeni aktéra hrozby, jeho motivu, kampané
a CMDB jsou bez nédmahy. a metody, aby bylo mozné presné predvidat hrozici
kybemetické Utoky.
< Identifikuje nezndmé Utocné plochy, se kterymi % Platformy CYFIRMA se integruji s dalSimi ndstroji,
jste se dosud nesetkali, aby bylo mozné aby bylo zajisténo bezproblémové fizeni
pfijmout ndpravnd opatieni. pracovnich postupU.
% Poskytuje prehled o rizicich tfetich stran
< Poskytuje mnohem efektivnéjsi zoUsob prioritizace rizik a informace, o tom, jak by jejich slabd mista
na z&kladé zohlednéni vnéjsich faktord — ziskani a zranitelné body mohly ovlivnit vase podnikdni.

schopnosti reagovat na hrozby nejen na zékladé CVE.

Pomoci DeCYFIR mohou spolecnosti zvrdtit boj proti kyberziocinctm diky kvalitnim kybernetickym informacim, které
jim umozni vidét situaci optikou protivnika a pfijmout ndpravnd opatieni k zastaveni Gtoku v jeho probénu.

) A ¥

Cloudovy produkt Subskripéni model zalozeny Individudini uzivatelsky Jednoduchd implementace
Saas na predplatném pldn na zdkladé pozadavkd s minimdainim zdsahem
klienta do systému

O PLATFORME CYFIRMA

CYFIRMA je externi platforma pro sprdvu externich hrozeb. Propojujeme informace o kybernetickém zabezpeceni
s odhalovénim Utocnych ploch a ochranou pred digitdinimi riziky, abychom poskytli prediktivni, personalizované,
kontextové, outside-in a vicevrstvé poznatky. Vyuzivdme nasi cloudovou analytickou platformu zalozenou na Al a ML,
abychom spolecnostem pomonhli proaktivné identifikovat potencidini hrozby ve fézi pldnovdni kybermetickych Utokd.
Nd&s jedinecny pristup, ktery spocivd v poskytovdni pohledu hackera a hlubokého prehledu o vnéjsim kybernetickém
prostiedi, pomohl klientdm pripravit se na budouci Utoky.

CYFIRMA spolupracuje s mnoha spole¢nostmi ze seznamu Fortune 500.
Spolecnost mda pobocky v zemich APAC, USA a EU.
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