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Eliminace skodlivych &i podvrzenych domén, socidlnich Uctu,
obchodnich znacek, aplikaci a dalsich formou sluzby Take-Down.

Shrnuti:
Tento dokument je uréen k pokryti typU incidentd a technickych prostredkd aktérd hrozeb, které mize systém
CYFIRMA detekovat a zlikvidovat.
Sluzby Take-Down, Cili eliminace skodlivych nebo podvrzenych domén Ize od CYFIRMA vyzddat za ndsleduji-
cich podminek:
- XX Z&dosti za mésic.
- I&dost bude potvrzena do 1 pracovniho dne. Doba doddni bude dohodnuta na Zddosti vzhledem
k rizné povaze jednotlivych zadosti.
- Neni stanovena zadné pevné SLA vzhledem k rdzné povaze/jurisdikci/zékonOm, které se mohou vztaho-
vat na kazdy pozadavek.
- Tato sluzba nezahrnuije:
> Soudni spory v cizich zemich.
o Mistni vymdahani.
o Pfitomnost v mistnich jurisdikcich.
» Vyfazeni z uzavienych komunit/temnych webovych for.

Kategorie hrozeb, na né&z mohou byt aplikovdny sluzby Take-Down jsou definovéany ndsledujicim zpUsobem:
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Ukdzka ilustrace procesu
Spolecnost CYFIRMA muze v rdmci svych sluzeb Take-Down poskytnout ndsledujici feseni.

Ridime cely proces od zac¢datku az do konce. Tykd se to jak piipravy pravnich dokumentd, e-mail’
a dalsich dokument(, pripravy telefonické korespondence, tak i zafazeni na cernou listinu.

Nd&sledujici obrdazek ilustruje priklad vyfazeni squatované domény:

CYFIRMA posle ozndmeni CYFIRMA podepiSe dokumentaci
upozormujici provozovatele pozadovanou lokdinim
registru doménovych jmen. provozovatelem registru domén.

CYFIRMA obdrZ od klienta
poZadavek na odstranéni
poruieni jeho prav.

N}’JZGV domény QOdsouhlaseno. Posouzent
I je odstranén. registratorem.

Nasledovat mohou soudni spory,
v jejichz dUsledku je nasi Zadosti vyhovéno.

Né&zev domény Spor pokracuje fizenim u WIPO Obdrzen navrh profistrany.

je odstranén. nebo ndrodniho registratora podle pofieby.
3

CYFIRMA obdrZ ndslednou CYFIRMA zagle porusovateli prkaz Pokud nebudc?u sp!nény po;odoyky
na zastaveni protiprévni Einnosti,

tykajici se zpracovdvaného ; 7 A -
protipravniho jedndni. kzastaveni protioravnino jednani. doporuci CYFIRMA klientovi feSeni soudni cestou.

CYFIRMA nezaru€uje SLA ani vysledek rozhodnuti piisiuinych orgdnd.

! Bude vyZadovdno, aby klient predloZil informace o autorskych pravech a viastnictvi.
2 Casové Ihity budou odpovidat platnym postupUm pfislusnych zemi.
3 Pfipadné daldi soudni spory budou mimo oblast pusobnosti spoleénosti CYFIRMA.
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Kategorie hrozeb a jejich popis

Phishing

Hacknuté webové stranky

Definice: Hacknutd webovd strdnka slouzi Casto jako phishingovd webovd strdnka, kterd je zaméfena na
znacku a je umisténa na webu, ktery byl napaden.

Zloc€inci se nabourdvaji do nezabezpecenych domén a pouzivaji je jako zakladnu pro své phishingové Utoky,
coz jim 3etfi Cas, protoze nemusi vytvdiet nové domény, a také ztézuje jejich odhaleni. Nelze totiz snadno
vysledovat zdroj phishingovych Utokd.

Skodlivé domény

Definice: Doména, kterd byla zaregistrovdna specidiné za Ucelem napadeni znacky klienta. Na priklad
pokud ABC Bank byla chrdnénou znackou a viastnila doménu abcbank.com, mohl by si zZioCinec zaregistro-
vat podobnou doménu abcbank.net a umistit na tuto doménu phishingové stranky.

Vezméte prosim na védomi, Ze pouhy fakt, Zze doména md podeziely ndzev, bohuzel neni dikazem k tomu,
abyste pristoupili k odebrdni domény, pokud je v soucasné dobé neaktivni nebo je doména zaparkovand.

Presmérovani
Definice: Adresa URL, kterd presmérovavd na podvodné webové strdnky jakéhokoli druhu.

Subdoména
Definice: Phishingovd adresa URL, kterd je hostovéna na subdoméné. Mize se jednat bud o subdoménu
vytvorenou zlo€incem na kompromitovaném webu nebo na webu, ktery si zaregistroval.

POSTovdni na URL treti strany

Definice: Nékteré phishingové webové stranky "POSTUji" ukradené prihlasovaci Udaje na URL adresu treti
strany, kterd je umisténa na jiné doméné nez phishingovd webovd strédnka.

Phishingové prilony HTML nebo formuldfe mohou byt také rozesiléiny e-mailem a ty musi "POSTovat" ukradené
Udaje na adresu URL nékde na internetu, aby fungovaly.

Zkracovac adres URL
Definice: Zkracovace URL adres jsou sluzby urcené k poskytovani kratsich odkazd/presmérovdni namisto
dlouhych URL. B€Zné platformy zahrnuji bit.ly, x.co a finyurl.

Hosting zdarma
Definice: Phishingové webové strdnky hostované u poskytovatele bezplatného hostingu. Zpravidla si zlo&inci
zaregistruji nové UCty u poskytovateld hostingu a spusti na nich phishingové kampané.

Pharming IP

Definice: Pharming IP je skodlivd IP adresa/server, ktery byl nakonfigurovdn tak, aby odpovidal vzdy tim, ze
zobrazi phishingové stranky. Kdyz je navstivite z kompromitovaného pocitace nebo zafizeni, uzivatelé si mysli,
Ze navstévuiji legitimni adresy URL, ale pfitom kompromitované zafizeni odesild jiz provoz na skodlivou IP,
kterou oviddd zloCinec. Obvykle se pouzivaji ve spojeni se skodlivymi pharmingovymi DNS servery nebo
malwarem naprogramovanym tak, aby umél ménit hostitelské soubory.
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Vishing (Voice phishing)

Vishing (neovéreny)

Definice: Neovérené Vishingové Cislo je Cislo, které bylo nahldseno do systému CYFIRMA, ale nds SOC tym
zatim nepotvrdil Skodlivou aktivitu na tomto Cisle. Obvykle se jednd o podvrzené telefonni hovory prichdzejici
z online sluZzeb nebo systémU VolP.

Vishing (ovéreny)
Definice: Ovérené Vishingové Cislo je Cislo, které nds tym Uspéiné provéril a zaroven na tomto Cisle potvrdil
Skodlivou ¢innost nebo podvodné vydavdni se za chrdnénou znacku.

Messaging - zasilani zprdv

E-mail (Skodlivy)

Definice: E-mail, ktery se bud vyddavd za znacku klienta, nebo za osobu, kterd pracuje v organizaci klienta.
MUzZe se jednat bud o podvrzeni domény klienta, nebo o registraci domény fieti strany, kterd mé podobnou
povahu jako doména klienta, nebo o registraci z bezplatného e-mailového Uctu.

Jednotnd komunikace - Unified Communications
Definice: U&et v komunikaé&ni siti, ktery se vyddvd za znacku klienta, a to bud prostfednictvim skodlivych
zprdv nebo vyddavdanim se za jméno/zobrazeny obrdzek. (Skype, WeChat atd.)

SMiShing

Definice: Skodlivd SMS zprdva, kterd je zasildna spotiebitelim a obvykle je smé&fuje na phishingové strdnky
nebo na strdnky s malwarem.
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Ineuziti znacky

Falesny prdzkum

Definice: Falesny prlzkum, ktery je sifen s pouZitim informaci nebo obsahu chrdnéné znacky bez opréavnéni.
Tyto prizkumy Casto nabizeji na konci falesné ceny, napriklad ddrkovou kartu za vypInéni a slouzi ke shromaz-
dovdni Udajb uZivateld, které jsou pak prodavéany nebo rozddvany.

Hazardni strdnky

Definice: Fale3né strdnky s hazardnimi hrami jsou na internetu velmi rozsifené a vétsinou se vydavaiji za riznd
kasina z celého svéta. Casto také uvadéji, ze piijimaiji platby od rdznych bankovnich instituci. V&tiinou se
jednd o banky ze stejnych zemi, jako je dané kasino, za které se zrovna v danou chvili vyddvaiji.

Falesné zpravy

Definice: Falesné zpravy se mohou sklddat z falesnych &lankd, které hovori o firmé nebo jednotlivci z firmy,
kterou CYFIRMA chrani. Tyto typy Elankd se Casto §ifi v nadéji, Ze lidé uvéri, ze Clanek je pravdivy, protoze za
nim stoji spolecnost, kterou spotfebitel znd a které divéruje. CYFIRMA se s témito typy Cldnkd Casto setkdva.
Takové &lanky jsou sdileny v socidlnich médiich, kde velmi rychle ziskaji velkou popularitu.

Vezmeéte prosim na védomi, ze svoboda projevu a citéni je velmiredind a velkd hodnota, kterd plati napfic
internetem a ze tudiz negativni ndzory nebo nepravdivé recenze o organizaci nemohou byt jen tak odstra-
nény.

Unik dat

Definice: Pokud dojde k Uniku divérnych informaci online, af uz ze strany pachatell trestné &innosti nebo
nékoho zevnitf organizace, je to klasifikovdno jako Unik dat a CYFIRMA se mUzZe pokusit o jejich prevedeni
do offline rezimu.

Pornografie
Definice: V nékterych extrémnich piipadech mize dojit k tomu, Ze jsou znacky klientd umistény na webovych
strdnkdch obsahujicich také pornografii, coz mize mit véiné disledky pro povést znacky a organizace.

Inzerdty s nabidkou prdce

Definice: Falesné pracovni inzerdty jsou velmi Casté. Casto se setkdvdme s umist&nim znacky klienta na
rdznych faleSnych pracovnich nabidkd&ch, které jsou zverejiovany nebo inzerovdny pod znackou (znackami)
jejich organizaci bez oprdvnéni klienta.

Marketplace - trziste
Definice: TrZist€ Ize definovat jako faledné trzisté, které bud pouzivd znacky klienta na produktech bez jeho
souhlasu nebo pouzivd dusevni viastnictvi klienta za Ucelem penéiniho zisku opét bez jeho souhlasu.

Placené vyhleddavani

Definice: Zlo¢inci mohou propagovat skodlivé odkazy ve vyhleddvacich tim, ze zaplati za urcitd klicova
slova, aby se zobrazovala pfi vyhleddvani napiiklad v Bingu nebo Googlu. Jednd se o zpUsob, jakym mohou
zloCinci nasmérovat uzivatele na podvodné webové stranky, kdyz se uZivatelé snazi vyhledat legitimni
zZnacku.
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Vieobecnd ochrannd zndmka
Definice: Casto se setkdvame s tim, Ze se ochranné zndmky na internetu nepouzivaji v souladu s pravidly
jejich pouzivani. Dochdzi k porusovdni ochrannych zndmek klientd nebo jejich zverejfiovdni na webovych

strénkdch bez souhlasu a v mnoha z téchto pfipady jsou v dusledku toho poskozeny znacky nebo povést
nasich klientd.

Adresdre

Definice: Adresdr s kontaktnimi informacemi na spolecnost nebo jednotlivce. MUze se jednat o telefonni &islo,
e-mailovou adresu nebo klasickou adresa sidla a pobocky.

Zaparkovand doména

Definice: Doménaq, kterd je zaregistrovdna a md podobnou povahu jako legitimni doména, na priklad abc-
bank.com a abclbank.com, ale bud na ni neni zadny obsah, nebo je aktivné zaparkovand.
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Ineuziti znacky na socidlnich sitich

Profil
Definice: Profil na socidlni siti, ktery se zamérfuje na znacku klienta a vyuzivd jeho znacky a neoprdvnéné
pouzivd jeji obsah. Tyto znacky mohou tvofit znacky viastnéné firmami nebo jednotlivci, ktefi pro organizaci
pracuiji. 4
Dukazy: DUkazy o tom, Ze se jednd o profil, ktery je v rozporu se zdkonem o ochrané osobnich Udajd mohou
byt ndsledujicino charakteru.
- Kopie aktudinich informaci o ochranné zndmce, kterd je porusovdna na profilu nebo kopie prikazu
totoznosti vydaného viddou, kterd prokdze, ze n&s tym je oprdvnén jednat jejich jménem.
- Autoriza¢ni dopis, ktery uvadi, Zze spolecnost CYFIRMA je oprdvnéna jednat jiménem doty&né
osoby/znacky koncového klienta.

Stranka
Definice: ZneuZivaijici strdnka na socidini siti, kterd pouzivd chrdnéné znacky bez oprdvnéni dané ochranné
zndmky nebo se vyddvd za jednotlivee bez jeho souhlasu. ®
Dukazy: DUkazy o tom, ze se jednd o strdnku na socidlni siti, kterd je v rozporu se zdkonem o socidlnich sitich
mohou byt ndsledujicino charakteru.
- Kopie aktudinich informaci o ochranné znédmce, kterd je porusovéna na profilu nebo kopie prikazu
totoznosti vydaného viddou, kterd prokdze, ze n&s tym je oprdvnén jednat jejich jmménem.
- Autorizac¢ni dopis, ktery uvdadi, ze spolecnost CYFIRMA je oprdvnéna jednat jménem doty&né
osoby/znacky koncového klienta.

Skupina
Definice: Skupina na socidlnich sitich, kterd se vyddavd za znacku klienta, nebo za jednotlivce bez oprdvnéni. ¢
Dukazy: DUkazy o tom, Ze se jednd o skupinu na socidlni siti, kterd se chova v rozporu se zdkonem o socidl-
nich sitich mohou byt ndsledujicino charakteru.
- Kopie aktudinich informaci o ochranné znédmce, kterd je porusovéna na profilu nebo kopie prikazu
totoznosti vydaného viddou, kterd prokdze, ze n&s tym je oprdvnén jednat jejich jmménem.
- Autorizac¢ni dopis, ktery uvdadi, ze spolecnost CYFIRMA je oprdvnéna jednat jménem doty&né
osoby/znacky koncového klienta.

4 Vezméte prosim na védomi, ze toto nezahmuje negativni ndzory nebo ndlady.
5 Vezméte prosim na védomi, ze toto nezahrnuje negativni ndzory nebo ndlady.

¢ Vezméte prosim na védomi, ze toto nezahruje negativni ndzory nebo ndlady.
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Prispévek (post)
Definice: Zlomyslny prispévek na siti socidlnich médii, ktery bud sifi nepravdivé informace o zna¢ce nebo
je zaméreny na znacku klienta s Umyslem ji znevérohodnit nebo poskodit.

Dukazy: DUkazy o tom, Ze se jednd o post, ktery je v rozporu se z&konem o ochrané osobnich Udajimohou
byt ndsledujicino chrakteru.

- Odkaz na prispévek.
- Pokud jsou porusovdny néjaké ochranné zndmky, budou vyzadovdny aktualizovdné informace
o ochrannych zndmkdach.
Autoriza&ni dopis, ktery uvadi, ze spole&nost CYFIRMA je oprdvnéna jednat jménem znacky klienta.

Uddlost
Definice: Skodlivd uddlost na siti socidlnich médii, jejiz umisténi je nastaveno na klientovu adresu
nebo uddlost zvefejnénd jménem klienta bez jeho souhlasu.

Dukazy: DUkazy o tom, Ze se jednd o skodlivou uddlost nebo, ze autor uddlosti neni v kontaktu s klientem
mohou byt ndsledujicho charakteru.
- Odkaz na uddlost.

- Pokud dochdzi k porusovdni ochrannych zndmek, budou vyzadovdany aktualizovdné informace
o ochrannych zndmkdch.

- Povérovaci dopis, ktery uvadi, ze spole¢nost CYFIRMA je oprdvnéna jednat jménem spolecnosti klienta.
- Potvrzeni, ze prispévek je 100% neautorizovany.

7 Vezméte prosim na védomi, ze toto nezahmuje néci negativni zkusenost nebo ndzor proti znacce.
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Mobilni aplikace (neautorizovand)

Kopie legdini aplikace
Definice: Adresa URL v obchodé freti strany, kterd inzeruje nezdvislé stazeni souboru APK, ktery je pfimym
klonem klientské aplikace.®
Dukazy: DUkazy o tom, Ze se jednd o aplikaci, kterd je v rozporu se zdkonem mohou byt ndsledujicino chrak-
teru.

- Odkaz na pUvodni obsah, ktery je porusovan (Google Play / iTunes store).

- Autorizac¢ni dopis, ktery uvadi, ze spolecnost CYFIRMA je oprdvnéna jednat jménem znacky klienta.

Adware
Definice: Soubor APK/IPA, ktery pouzivé znacku klienta, ale instaluje do mobilniho zafizeni adware. Casto
se jednd o aplikace klienta, které jsou oficidiné inzerovany, ale jejich kéd byl pozménén bez oprdavnéni.
To zpUsobuje negativni z&zitek, ktery si uZivatelé spojuji se znackou klienta.
Dukazy: DUkazy o tom, Ze se jednd o reklamni kampan, kterd je v rozporu se zdkonem mohou byt ndsledujici-
ho charakteru.
- Autoriza¢ni dopis, ktery uvadi, Ze spolecnost CYFIRMA je oprdvnéna jednat jménem znacky klienta.
- Informace o ochranné zndmce jsou v téchto pripadech velmi pfinosné, ale nejsou ze své podstaty
vyzadovdny.

Malware v mobilnich zafizenich
Definice: Skodlivd mobilni aplikace, kterd vyuzivd znacku klienta k infikovani zafizeni. Lze ji také definovat
jako aplikaci, kterd zé&kerné krade prihlasovaci Udaje, kdyz se uZivatel pokousi pfihldsit k UCtu legitimni
aplikace klienta na svém infikovaném zarizeni.
Dukazy: DUkazy o tom, Ze se jednd o skodlivou aplikaci, kterd pouzivd v prostiedi znacku klienta mohou
byt ndsledujicino chrakteru.

- Autorizacni dopis, ktery uvadi, ze spolecnost CYFIRMA je oprdvnéna jednat jménem znacky klienta.

- Informace o ochranné zndmce jsou v téchto pfipadech velmi pfinosné, ale nejsou bezpodminecné

nutné.

Presmérovani
Definice: Pfesmérovani, které uZivatele presméruje na jiny podtyp mobilni aplikace, ktery CYFIRMA pokryva.
Dukaz: DUkazy o tom, Ze se jednd o skodlivé presmérovdni na jiny podtyp mobilni aplikace, kterd vyuzivé
znacku klienta mohou byt ndsledujiciho chrakteru.

- Odkaz na skodlivé presmérovdni, aby jej analytici CYFIRMA mohli prosettit a pfijmout opatreni.

Ineutziti znacky mobilni aplikace
Definice: Seznam mobilnich aplikaci tfetich stran, ktery neni skodlivy ani neinzeruje pfimé stazeni, ale vydéld-
vd na seznamu legitimnich aplikaci naseho klienta, jelikoz penize se obvykle vydéldvaiji prostfednictvim
generovdani prijmu z reklamy.
Dukazy: DUkazy o tom, Ze se jednd o reklamu na mobilni aplikace, kterd je v rozporu se zdkonem mohou
byt ndsledujiciho charakteru.

- Odkaz na seznam.

- Aktualizované informace o ochranné znédmce.

- Odkaz na puvodni seznam v legitimnim obchodé (Google Play / iTunes).

8 Viimnéte si, Ze odkaz ke stazeni musi byt umistén na misté treti strany a musi odkazovat na oficidini obchod.
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O PLATFORME CYFIRMA

CYFIRMA je externi platforma pro sprdvu externich hrozeb. Propojujeme informace o kybernetickém zabezpeceni
s odhalovdnim Utocnych ploch a ochranou pred digitdinimi riziky, abychom poskytli prediktivni, personalizované,
kontextové, outside-in a vicevrstvé poznatky. Vyuzivdme nasi cloudovou analytickou platformu zalozenou na Al a ML,
abychom spolecnostem pomohli proaktivné identifikovat potencidini hrozby ve fdzi planovani kybernetickych Utokd.
N&s jedinecny pristup, ktery spocCivd v poskytovdni pohledu hackera a hlubokého prehledu o vnéjsim kybernetickém
prostredi, pomohl klientdm pripravit se na budouci Utoky.

CYFIRMA spolupracuje s mnoha spolecnostmi ze seznamu Fortune 500.
Spolecnost mé& pobocky v zemich APAC, USA a EU.

FREEDJIVISION

for safety reasons

www.freedivision.com | +420 220 972 426
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